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Cos’e internet ?
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Come accediamo ad internet oggi
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- Quali sono i social network piu usati?

A quale di questi social network sei iscritto?
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Che cos’e lidentita on-line?

Sono tutte le informazioni che ti riguardano presenti su Internet.
Per esempio: nome, cognome, indirizzo di casa, e-mail, numero di
telefono.

Ma anche informazioni importanti su quello che hai fatto, pensato,
desiderato. Averne il controllo, ovvero stabilire tu quanto gli altri ne
debbano sapere, € un tuo diritto garantito dalla legge: il diritto alla
privacy.

Che significa?

Che nessuno, se tu non vuoi, puo diffondere una tua foto o un tuo
dato personale su Internet, altrimenti compie un reato. Cio non
toglie che devi fare molta attenzione quando navighi e condividi
informazioni.
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Internet e la diffusione di immagini
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/ Prima di commentare sempre pensare
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/ Il rispetto in rete
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Assicurati dell’identita di chi ti contatta
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/ Cosa, a chi e dove digiti sul web...
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" Anche in tanti si puo essere soli...
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LA SUPER INTELLIGENZA

Prima di aprire un link, entrare in una app,
scrivere qualcosa, giocare con qualcuno, pensaci
bene.

Chiediti:

v’ ésicuro?

v’ é adatto a me?

v qualcuno potrebbe offendersi?

v’ sto dando troppe informazioni su di me?

In una parola: tira fuori la super intelligenza!




Parole a raffica...
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Su internet si incontrano tante cose bellissime.

A volte pero ci si imbatte in immagini e video

che turbano, o in parole offensive.

Se qualcosa ti mette a disagio o ti fa star male,

parlane subito con i tuoi genitori o con un

adulto di cui ti fidi.

Ricorda:

v" non é mai troppo tardi per chiedere aiuto

v’ qualsiasi problema puo essere risolto con le
parole!



Schermo protettivo...

Come nella vita, anche online ci sono brutte

persone:

v Non condividere la tua password, non
diffondere informazioni come il tuo indirizzo di
casa.

v Ricorda anche che incontrare dal vivo persone
conosciute online e pericoloso!

v" Fallo solo con il permesso o con la presenza dei
tuoi genitori.

v’ Se qualcuno ti chiede un incontro, parlagliene
subito.
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Cyberbulli come difendersi...

Si riconosce il bullismo quando un compagno o una compagna (il bullo) continua con insistenza ad agire in
modo prepotente, aggressivo e violento nei confronti di un altro/a (la vittima) e si fa bello/a di questo con il
gruppo. Si puo essere violenti fisicamente ma anche solo con le parole. Si puo anche agire alle spalle
spargendo pettegolezzi sulla vittima, cercando di isolarla da tutti.

E il cyberbullismo?

E la stessa cosa, solo usa per fare del male a qualcuno anche la tecnologia: e-mail, SMS, social network....
Brutto vero?! Ma e un fenomeno in aumento, che riguarda sia ragazzi sia ragazze. Generalmente il bullo
prende di mira chi non puo difendersi da solo, o chi sembra diverso per qualche motivo: va meglio di tutti a
scuola? Parla poco? Sembra essere gay? Non parla bene I'italiano? Usa un dialetto particolare? E arrivato da
poco? Magari € solo molto alto o molto basso!

Perché qualcuno fa il bullo?

Per umiliare, spaventare e soprattutto per sentirsi forte, potente, per avere successo nel suo gruppo di amici.
Infatti, nel profondo il bullo & sempre una persona con molte difficolta e insicurezze. Ma le nasconde, anche a
se stesso, e il suo atteggiamento crea cosi problemi seri, molto seri. Le vittime, ragazzi o ragazze, si sentono
davvero tristi, insoddisfatti di se stessi, isolati. E gli altri, che assistono senza intervenire agli episodi di
bullismo, o sono complici o hanno anche loro paura e non sanno come reagire.

Qualche dritta...

> Se sei vittima di cyberbullismo, non reagire alle provocazioni ma tieni traccia di quello che succede: copia i
testi delle chat, conserva e-mail e SMS/MMS. Sono prove di quanto ti succede.

> 'unico modo per uscirne e parlarne con qualcuno di cui ti fidi: da soli & veramente difficile e non ci si deve
vergognare per questo.

> Se sei testimone di atti di cyberbullismo, cerca al piu presto l'aiuto di un adulto. Questi comportamenti vanno
fermati prima che possano portare a situazioni anche molto gravi per chi li subisce.

> Ricorda sempre che postare immagini di altri senza il loro permesso, rappresenta una violazione della privacy
e puo essere punito dalla legge. Ci sono conseguenze per te se hai piu di 14 e per i tuoi

genitori se hai meno di 14 anni.




Le conseguenze dei reati...

« Calunnia (art. 368): reclusione fino a 6 anni.

« Sostituzione di persona (art. 494): reclusione fino a 1 anno.

« Pubblicazioni oscene (art. 528): reclusione fino a 3 anni piu multa.

* Ingiuria (art. 594): reclusione fino a 1 anno, multa fino a € 1.000.

« Diffamazione (art. 595): reclusione fino a 3 anni, multa fino a € 2.000.
« Atti persecutori e stalking (art. 612-bis): reclusione fino 4 anni.

« Prostituzione minorile (art. 600-bis): reclusione fino a 12 anni,
multa fino a € 150.000.

« Pornografia minorile (art. 600-ter): reclusione fino a 12 anni,
multa fino a € 240.000.

« Detenzione di materiale pornografico minorile (art. 600-quater):
reclusione fino a 3 anni (reato applicabile anche se il reo € minorenne).

« Pornografia virtuale (art. 600-quater-1): reclusione fino a 2 anni.
* Minaccia (art. 612): reclusione fino a 1 anno.
* Interferenze illecite in vita privata (art. 615-bis): reclusione fino a 4 anni.

+ Accesso abusivo ad un sistema informatico o telematico (art. 615-ter):
reclusione fino a 8 anni.




Nuovi reati informatici...

« Rivelazioni del contenuto di corrispondenza
(art. 618): reclusione fino a 6 mesi.

« Danneggiamento di informazioni,
dati e programmi informatici
(art. 635-bis): reclusione fino a 4 anni.

« Truffa telematica (art. 640):
reclusione fino a 5 anni.

« Frode informatica (art. 640-ter):
reclusione fino a 3 anni.

+ Protezione del diritto d'autore
e di altri diritti connessi al suo esercizio
Legge 22 aprile 1941 n. 633
(G.U. n.166 del 16 luglio 1941)
Testo consolidato al 9 febbraio 2008

* Nuovo regolamento AGCOM
in vigore dal 31 marzo 2014.




Le 10 regole per la rete sicura...
...per te e per gli altri

1. Non fornireituoi dati a nessuno in rete;
2. Accetta e chiedi «I’'amicizia» solo da/a persone che conosci realmente;

3.  Non mandare tue immagini in nessun caso a nessuno, soprattutto pensa prima se
guelle immagini ti potrebbero mettere in imbarazzo se diffuse;

4. Rispetta e pretendi rispetto;

5. Considera sempre che le tue azioni online possono avere conseguenze nella vita
reale;

6. Non accettare diincontrare nessuno conosciuto in rete, ed in caso, mai da solo/a;

7. Imposta la privacy dei tuoi profili al massimo livello di restrizione (facebook = solo gli
amici)

8. Se qualcuno ti scrive cose, ti manda immagini che ti mettono in imbarazzo blocca
subito il contatto

Quando una situazione che sta avvenendo in rete ti fa sentire
in difficolta non esitare a parlarne con un adulto, insegnante o
genitore, ti sapranno consigliare ed aiutare per il meglio, e
soprattutto ricordate che non é colpa vostral!




DOMANDE?

| materiali per la presentazione di questo incontro sono stati liberamente tratti da:

WWW.nhavigaresicuri.org

www.generazioniconnesse.it
Tutti i diritti di proprieta intellettuale sono dei legittimi titolari © 2011-2015



GRAZIE PER LUATTENZIONE...

MASSIMO@VOLOGNI.IT



